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Ponizszy zakres stanowi baze, ktéra mozemy dopasowac do specyfiki Twojej marki, zespotu i modelu pracy z
klientem.

Modut 1. NIS2 i KSC jako obowigzek zarzadczy, a nie wytacznie techniczny
1.1 NIS2, KSC i zakres odpowiedzialnosci Spétki — réznica miedzy dyrektywa UE, ustawa krajowa, wymogami sektorowymi,
normami technicznymi i wewnetrznymi politykami bezpieczenstwa.

1.2 Podmioty kluczowe i podmioty wazne — znaczenie kwalifikacji prawnej Spotki, wpisu do wykazu KSC, danych
kontaktowych, domen, adreséw IP i odpowiedzialnosci za aktualnosc informacji.

1.3 Rola najwyzszego kierownictwa — cyberbezpieczenstwo jako element tadu organizacyjnego, nadzoru nad ryzykiem,
budzetowania, ciggtosci dziatania i kontroli wewnetrznej. Nowelizacja KSC wprowadza odpowiedzialnos¢ kierownika
podmiotu kluczowego i waznego za realizacje zadan z zakresu cyberbezpieczerstwa.

1.4 Ryzyko interpretacyjne i praktyczne — dlaczego zgodnos¢ formalna nie jest réwnoznaczna z realng odpornoscia
organizacji; znaczenie dowodéw zgodnosci, rejestrow, decyzji, raportow i przegladéw.

1.5 Cwiczenie menadzerskie — szybka samoocena: ,Czy Spétka potrafi wykazaé, kto odpowiada za najwazniejsze ryzyka
cyberbezpieczenstwa i jak sg one raportowane do zarzadu?”.

Modut 2. Cyberzagrozenia krytyczne w codziennej dziatalnosci Spotki
2.1 Phishing, BEC i przejecie kont menadzerskich — zagrozenia dla poczty, autoryzacji ptatnosci, obiegu dokumentéw,
kontaktéw z kontrahentami i decyzji finansowych.

2.2 Ransomware i niedostepnosc systemoéw — wptyw na produkcje, logistyke, obstuge klienta, ksiegowos¢, HR, systemy
ERP, poczte, systemy chmurowe i komunikacje wewnetrzna.

2.3 Ryzyko dostawcow i ustug zewnetrznych — outsourcing IT, ustugi chmurowe, serwisanci, dostawcy oprogramowania,
dostawcy ustug zarzadzanych i zaleznos$¢ od tancucha dostaw.

2.4 Wyciek danych i utrata poufnosci — informacje handlowe, dane osobowe, tajemnica przedsiebiorstwa, dane finansowe,
dokumentacja techniczna, informacje o klientach i kontrahentach.

2.5 Cwiczenie decyzyjne — scenariusz: ,Konto dyrektora finansowego zostato przejete, a z niego wystano polecenie

ptatnosci do ksiegowosci” — decyzje w pierwszych 30 minutach.
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Modut 3. Srodki ochrony wymagajace nadzoru menedzerskiego

3.1 Zarzadzanie ryzykiem cyberbezpieczenstwa — identyfikacja aktywow, wtasciciele ryzyk, poziom akceptowalnego

ryzyka, plan postepowania z ryzykiem, cykliczne raportowanie i dowody wykonania dziatan.

3.2 Kontrola dostepu i tozsamosci — MFA, zasada najmniejszych uprawnien, recertyfikacja dostepdw, konta
uprzywilejowane, dostep dostawcow, szybkie odbieranie uprawnien po zmianie stanowiska lub zakonczeniu

wspoétpracy.

3.3 Bezpieczenstwo techniczne w jezyku zarzadczym — segmentacja sieci, VPN, szyfrowanie, EDR, kopie zapasowe, testy
odtworzeniowe, podatnosci, aktualizacje, logowanie i monitoring. W dokumentacji projektowej wskazano m.in. model
strefowy sieci, separacje VLAN, zasade ,deny all, allow by exception”, MFA dla VPN oraz monitoring SIEM jako
przyktadowe mechanizmy ograniczajace ryzyko cyberzagrozen.

3.4 Ciagtosc dziatania i odpornosc operacyjna — RTO, RPO, procesy krytyczne, alternatywne kanaty pracy, testy planow
awaryjnych, decyzje o priorytetach odtworzenia ustug.

3.5 Warsztat praktyczny — mapa krytycznych proceséw Spétki: ktére procesy musza dziatac po 4, 24 i 72 godzinach od
incydentu oraz kto podejmuje decyzje o ich priorytecie?”.

Modut 4. Incydenty, raportowanie, komunikacja i utrzymanie zgodnosci
4.1 Rozpoznanie i kwalifikacja incydentu — incydent, incydent powazny, podatnos¢, cyberzagrozenie, potencjalne zdarzenie
dla cyberbezpieczenstwa; znaczenie szybkiego wykrycia i jednoznacznej sciezki eskalacji.

4.2 Zgtaszanie i wspoétpraca z CSIRT — obowiazki raportowe, wewnetrzna $ciezka powiadamiania, rola
CISO/IT/compliance/prawnikéw/komunikacji i zarzadu; w $wietle KSC CSIRT sektorowy moze m.in. wspierac analize
ryzyka, analize incydentéw, koordynacje obstugi incydentéw i podnoszenie swiadomosci cyberzagrozen.

4.3 Komunikacja kryzysowa — komunikacja do pracownikéw, klientéw, dostawcow, organdéw nadzorczych, ubezpieczyciela,
mediéw i wtascicieli biznesowych; czego nie komunikowaé bez potwierdzonych faktow.

4.4 Dowody zgodnosci i audytowalnos¢ — rejestry incydentow, raporty z testéw backupu, wyniki audytéw, decyzje
zarzadcze, protokoty przegladow, rejestr ryzyk, dokumentacja szkolen i dziatania korygujace.

4.5 Podsumowanie zarzadcze — lista 10 pytan kontrolnych dla menadzera: ,co powinienem regularnie wiedziec o
cyberbezpieczenstwie swojego obszaru, aby realnie nadzorowad ryzyko?”
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